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1 Introduktion

Da system kopplas samman med varandra 6ver olika former av
nétverk uppstar risker som f6ljd av de nya kommunikationsvédgarna.
For att lindra dessa risker tillimpas filtrering av den kommunikation
som flodar 6ver nétverket. Filtreringen kan utformas pa manga olika
sdtt och pa olika nivaer for att mota olika hotbilder. Filtreringstekni-
kerna utvecklas konstant, liksom att hotbilderna blir alltmer avance-
rade.

Denna PM syftar till att belysa de tekniker som traditionellt
anviants inom IP-baserade nitverksinfrastrukturer, och den utveck-
ling som sker pa omradet.

Malgrupp och syfte

Denna PM vénder sig till tekniskt orienterade systemarkitekter och
ansvariga for upphandling och inférande av system for filtrering av
elektronisk kommunikation.






2 Sakerhetsarkitekturer

2.1 Introduktion till filtreringstekniker

For att lindra de risker som uppstar nér system sammankopplas med
varandra 6ver olika former av nitverk tillimpas allmint metoden att
logiskt sektionera ndtverken i en sikerhetsméssig zonindelning, och
att kontrollera den kommunikation som flodar mellan dessa zoner.
Storleken pa sddana zoner kan variera fran enstaka noder till en orga-
nisations hela interna natverk.

I detta zonbegrepp innefattas att de informationssystem som ingér
i en viss zon pé en principiell niva tillats kommunicera sinsemellan
obehindrat. Mellan zoner uppratthalls istillet ett regelverk som styr
och kontrollerar de kommunikationsfloden som initieras till och fran
respektive zon. Sddana regelverk uppratthdlls normalt i en eller flera
fokalpunkter, dér all trafik mellan dessa zoner tvingas passera.

Regelverket upprétthalls darvid genom olika former av filtrering.
De filter som regelverket definerar kan innehalla uppgift om initie-
rande part, mottagande part, informationsoéverforingens riktning och
krav pa overforingsmekanismen och informationens innehall.

Lagermodellen

Denna PM utgar ifran det synsdtt och de tekniker som bygger
upp dagens IP-baserade nitverksinfrastrukturer, snarare &n den mer
strikta OSI-modellen.

I IP-baserade omgivningar kan nidtverkskommunikation koncep-
tuellt indelas i ett antal olika abstraktionslager (se figur 2.1), dér filtre-
ring kan forekomma inom vart och ett eller flera av dessa lager.
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Figur 2.1 — Exempel pa logiska lager

I denna PM anvinds foljande lagerindelning for att beskriva filtre-

ring pa de olika nivéerna:
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Fysiska nivan innefattar det granssnitt och den modulering som
krdvs for att 6verfora elektriska, elektromagnetiska eller optiska
signaler mellan tvd kommunicerande parter.

Datalinknivan &r det logiska lager som via mekanismer
for dataoverforing formedlar information mellan tva parter
anslutna till samma mediasegment.

Nitverksnivan sammankopplar flera mediasegment via
nétverksadressering och dirigerar nédtverkspaket mellan dessa
segment.

Transportnivan upprattar och uppratthaller kommunikations-
tillstand och tillhandahéller en kommunikationskanal mellan
tva kommunicerande parter anslutna till samma nétverk.

Applikationsnivan definierar protokoll och gréanssnitt for den
tillampning de kommunicerande parterna anvéander.

Innehdllet 4r den faktiska nyttoinformation som parterna
kommunicerar.
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Filtrering kan alltsa forekomma pa sex olika logiska nivder i denna
konceptuella lagerindelning. I det f6ljande beskrivs dessa nivaer mer
ingdende.

Filtrering pd fysisk nivd

Pa den fysiska nivan kan filtrering férekomma genom att begransa
mojligheten till dverféringen av signaler. I dess enklaste form kan
sddan filtrering innebdra manuella handgrepp dér utrustning slds pa
eller av, eller att kommunikationsgranssnittet kopplas in eller ur, i
syfte att tilldta eller forhindra kommunikation mot ett visst system
vid en viss tidpunkt.

Annan praktisk forekomst innefattar datadioder som later de
kommunicerande parterna detektera anslutning pa dataldanknivé,
men dar kommunikationen fysiskt endast kan floda i den ena rikt-
ningen.

Pa fysisk niva kan ocksé olika former av forbindelsedvervakning
med forsatsskydd implementeras. Dessa bor dock inte ses som filtre-
rande funktioner, da de endast har for avsikt att avbryta kommunika-
tionen helt och héllet om forbindelsens integritet paverkas.

Filtrering pd datalidnknivd

Pa dataldnknivad forekommer ofta filtrering pa sadant sétt att enheter
anslutna till samma mediasegment i en stjarnformad nétverksto-
pologi halls atskilda genom att kommunikation endast tillats fore-
komma mellan vissa fysiska eller logiska forgreningar i nitverket.
Termer som port isolation och private VLAN anvands ofta for att
beteckna sadan funktionalitet. Filtreringen kan &ven reglera vilka
nitverksprotokoll som &r tillitna mellan olika forgreningar, eller
skapa separation mellan férgreningar genom att anvanda teknik for
virtuella lokala ndtverk — Virtual Local Area Network (VLAN) — till
exempel IEEE 802.1q.

Tilltradeskontroll — Network Admission Control (NAC) — kan dven
upprédtthéllas pa dataldnknivd, innebdrande att den part som &r
ansluten via en viss forgrening madste identifieras och tilldelas
behorighet for att kommunikationen ska tillatas. Exempel pd sddan
teknik dr IEEE 802.1X och 802.11i.

Det kan ocksa forekomma dynamisk eller statisk filtrering baserat
adresseringen for Media Access Control (MAC). Ett sadant sitt att
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dynamiskt reglera MAC-adressfiltrering &r att tolka ur informa-
tion som kommuniceras via Address Resolution Protocol (ARP) eller
Neighbor Discovery Protocol (NDP), for att sedan knyta saval MAC-
adressfiltrering som filtrering pa nédtverksnivan till denna information
enligt ett fordefinierat regelverk. Ett sddant regelverk kan till exempel
innefatta begrénsningar i antalet MAC-adresser pd en och samma
forgrening eller forsok att via forfalskade ARP-paket (ARP-spoofing)
leda om kommunikationsstrommar i det lokala nétverket.

Funktionalitet for filtrering pa dataldnkniva &r ofta en integrerad
del i ndtverksvaxeln (switch) som kopplar samman mediasegmenten.
I trddlosa miljoer motsvaras detta av ndtverkets basstationer eller
den centraliserade kontrollenhet som styr basstationerna, beroende
péa vald arkitektur.

Filtrering pd nitverksnivin

Pa nitverksnivan sker filtrering baserat pa typ av transportprotokoll
samt avsindande och mottagande parts nétverksadresser. Mojligen
kan regelverket for filtrering dven verka pa annan information som
forekommer i protokollhuvudet. Det kan till exempel reglera minsta
tillaten storlek pa fragment, eller vissa flaggor som anger tillvalsfunk-
tioner (IPv4 Options & IPv6 Extension Headers). Enheter kapabla att
filtrera pd natverksnivan implementerar typiskt ocksa funktionalitet
for dirigering (routing) av paket.

Filtrering pd transportnivin

Genom att kombinera filtrering pa nédtverksnivan med analys av
information pa transportnivan kan regelverk utformas som defini-
erar vilka tjanster som ska vara dtkomliga for vilka avsdndaradresser.
For sessionsorienterade transportprotokoll dr det ocksd mojligt att
utforma dynamisk tillstindshallande filtrering genom att analysera
information som hérror till den aktuella kommunikationskanalen.
Sadan filtrering kan goras mer finmaskig och darigenom tillhanda-
halla ett battre skydd mot olika former av nitverksdrivna angrepp.

Filtrering pd applikationsnivin

Filtrering pa applikationsnivan kraver att den filtrerande logiken har
stod for att tolka och analysera det enskilda applikationsprotokollet.
En sadan analys medfor att filtreringen i ndgon man kan sékerstélla
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att det dr det avsedda applikationsprotokollet som kommuniceras via
transportprotokollet. Det kan ocksé vara mojligt att filtrera kommuni-
kationen baserat p4 till exempel anropstyper och operationer.

Det &r emellertid vanligt att applikationsprotokollet &r krypterat
och ddrmed skyddat mot insyn for de filtrerande enheterna. Det som
da kan analyseras och sikerstillas 4r de meddelanden och parametrar
som kommuniceras vid uppréttandet av den krypterade kanalen &r i
enlighet med regelverket.

Innehdllsfiltrering

Filtrering baserat pa innehdll kan naturligtvis endast foretas da
kommunikationen kan analyseras i klartext. Denna filtrering kan
goras med eller utan analys av det underliggande applikationspro-
tokollet. Den kan goras som enkel monstermatchning eller som en
djupare analys av till exempel elektroniska signaturer eller sokande
efter skadlig kod.

2.2 De filtrerande enheternas uppbyggnad och
funktion

Beroende pa vilken konceptuell nivé den filtrerande enheten verkar
har den vanligen en utformning och uppbyggnad anpassad for dess
funktion. Enheter som verkar pd datalinknivdn kan komma att
sammankoppla manga mediasegment i utkanterna av ett natverk dar
prestandakraven dr som hogst. De krav som da stélls pa dessa enheter
medfor ofta att filtreringen behdver goras i hdrdvara i en hastighet
som motsvarar linjehastigheten pa det aktuella mediasegmentet. Det i
sin tur leder till att filtreringsfunktionen utformas som en bitvis jamfo-
relse av dataldnkramarna. Detta hindrar dock inte att den mekanism
som utformar filtret, som kan vara dynamiskt, &r av en mer komplex
karaktdr och som finns implementerad genom mjukvara.

Aven enklare tillstandslos filtrering p& nétverks- och transport-
nivan kan pd motsvarande sitt vara implementerad i den filtrerande
enhetens hdrdvara. Filter som dock &r s dynamiska att de behover
uppdateras efter praktiskt taget varje formedlat paket implemen-
teras vanligen genom mjukvara. Det samma géller djupare analys pa
applikations- och innehallsnivan, dar den logik som krévs i sig &r sa
komplex och fordnderlig att det dr opraktiskt eller alltfor kostsamt att
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implementera i specialiserad hdrdvara.

For sdrskilt hogpresterande tillimpningar forekommer hybridlos-
ningar dven for djupare analys av trafikfloden, ddr vissa delar analy-
seras genom mjukvara som i sin tur styr filter som dr implementerade
i hdrdvara.

2.2.1 Terminerande filtrerande enheter

Filtrerande enheter installeras vanligen i vil valda fokalpunkter i
ndtverket, dér trafik naturligt maste passera in och ut fran den eller
de sdkerhetszoner den filtrerande enheten skyddar. En sddan filtre-
rande enhet kan dock verka pa tva olika grundlaggande sitt: genom
att endast blockera eller tillita trafik, eller genom att &ven modifiera
de floden som tillats passera.

Inom den senare ndmnda gruppen finns otaliga varianter. Har
gors dock ett forsok att pa en principiell niva kategorisera dem baserat
pé den inverkan de kan forvéntas ha pa kommunikationen:

e Vid terminering av transportprotokollet fangar den filtrerande
enheten upp kommunikationen och terminerar transportpro-
tokollet i den avsedde mottagarenhetens stille. Om kommu-
nikationen fdngas upp transparent i en fokalpunkt, kommer
forloppet f6r avsdndande part te sig som att kommunikationen
i sjdlva verket sker med den avsedde mottagaren. Den filtre-
rande enheten sdtter dd mottagarens nitverksadress i svars-
trafiken som genereras. Det dr dven mojligt att en termine-
rande filtreringfunktion infogas i kommunikationsflodet genom
explicit konfigurering eller genom att applikationen forses med
den filtrerande enhetens nitverksadress (till exempel genom
namnupplosningstjansten). Hur detta sker saknar dock princi-
piell betydelse for den indelning som gors har.

I den mén den anslutning som etableras dr forenlig med
regelverket etablerar den filtrerande enheten i sin tur en
kommunikationskanal med det aktuella transportprotokollet
till den avsedde mottagaren. Detta har till f6ljd att de bada
kommunicerande parternas natverks- och transportprotokoll-
implementationer  (protokollstacken) inte kommunicerar
direkt med varandra, utan med den filtrerande enheten. En
sadan terminering skyddar de kommunicerande parterna fran
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varandra genom att sarbarheter i protokollstacken inte kan
exploateras direkt 6ver sikerhetszonens gréanser.

o Terminering av applikationsprotokollet innefattar som regel
dven terminering av transportprotokollet. I tilligg agerar den
filtrerande enheten som den tjanst som anropas, och implemen-
terar funktionalitet for att tolka och analysera de operationer
som ska vidareférmedlas eller blockeras. Detta kan dven inne-
fatta att terminera kryptografiskt transportskydd, till exempel
Transport Layer Security (TLS) [RFC5246], vilket normalt inte
later sig goras med total transparens i applikationslagret. Det
kraver i typfallet att den filtrerande enheten har dtkomst till
kryptografiskt nyckelmaterial som parten eller parterna, bero-
ende pd om autentiseringen &r enkelsidig eller 6msesidig,
forlitar sig pa.

o Mellanlagring av innehall kan goras i en filtrerande enhet som
del i att formedla en transaktion frdn en part till en annan.
Mellanlagring kan dven goras for att avlasta nédtverksresurser,
da samma innehall ska tillhandahallas till flera mottagare.

Mellanlagring kan dven krévas for djupare innehallsanalys. Till
exempel mdste dktheten hos ett elektroniskt signerat medde-
lande verifieras i dess helhet. Ett sédant meddelande vars dkthet
inte kan verifieras, och som ska blockeras i enlighet med regel-
verket, far troligen heller inte delvis formedlas till mottagaren.
Det blir dérfor nodvandigt att mellanlagra ett sddant medde-
lande for att kunna utfora den kompletta analysen. Sddan
mellanlagring far naturligtvis paverkan pa tjanstens kvalitets-
egenskaper da fordrojningarna ofrankomligen okar.

Da mellanlagring sker i syfte att analysera innehallet gentemot
ett regelverk, for att sedan vidareformedla eller tillgéngliggora
informationen for den avsedde mottagaren kallas denna funk-
tion for datasluss.

2.3 Ratt utformat informationssakerhetsskydd
Pa vilket sitt filtrering av kommunikation ska utformas och inféras

inom en organisation avgors genom att analysera de hot som riktas
mot verksamheten och de sarbarheter som verksamheten ar behaftad
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med. Genom att bedoma hotens sannolikhet att negativt paverka
verksamhetens tillgangar, och vad konsekvenserna av detta riskerar
bli, kan ett vdl avviagt informationssidkerhetsskydd inforas.

Samverkande komponenter

I detta utgor de filtrerande enheternas funktion som regel endast en
del i verksamhetens informationssédkerhetsskydd. Genom att utforma
sikerhetsdtgarderna sa att de dverlappar och skapar djupledsskydd,
minskas riskerna att enskilda brister i skyddet kan medfora ldngt-
gdende konsekvenser. Genom att ansvaret for uppratthallande av
de olika lagren inom ett sadant djupledsskydd fordelas 6ver olika
personer eller grupperingar erhdlls ocksa en separation av arbets-
uppgifter, vilket medfor att det totala sdkerhetsskyddet inte heller ar
avhangigt enskilda individer.

I de fall hotbilderna som identifieras genom riskanalysen bedéms
kunna komma frdn en hogt motiverad och tekniskt kvalificerad
motstdndare med stora resurser kan filtrering behova goras i flera
steg med olika tekniker, for att pd sa satt skapa djupledsskydd dven
inom filtreringen. Detta innefattar att skapa diversitet mellan olika
filtreringstekniker, s& att eventuella brister i en viss implementation
inte medfor att sdkerhetsskyddet i denna del kollapsar. Det innebéar
ocksa att sdkerstilla att den interna uppbyggnaden i de filtrerande
enheterna dr konstruerad enligt en fackindelning som separerar de
olika funktionerna och filtren, och ddrmed begréinsar en eventuell
uppkommen skada till den enskilda delfunktionen.

Filtrering av elektronisk kommunikation &r endast en komponent
i ett samverkande informationssidkerhetsskydd. Filtreringen maste
kombineras med andra sidkerhetsatgarder for att bilda ett vl avvagt
djupledsskydd.

Granskningsbarhet
Granskningsbarhet av regelverket &r en viktig del i att skapa ett till-
forlitligt skydd. Vid granskning maste det vara uppenbart om och pa
vilket sétt regelverket uppratthalls.

Det innefattar att utforma regelverket pa ett enkelt sdtt som gar att
overblicka. Manga ganger dr det mojligt att bryta ner ett mer omfat-
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tande regelverk i en tradstruktur som gor att granskning av vilka
regler som faktiskt ar i kraft aldrig behover innebdra mer arbete &n
att granska ett fatal poster i ett sddant regelverk. Granskningsbar-
heten krdver ocksd att den funktion som anvénds &r utformad med
detta i atanke, vilket dr en betydande skillnad mellan manga enklare
produkter och mer avancerade system.

Det regelverk som den filtrerande enheten uppratthaller maste vara
tydligt. Vid granskning bor det kunna vara uppenbart att det inte
finns nagra brister, snarare &n att det inte synes existera nagra
uppenbara brister.

Deterministiska felligen

Da en filtrerande enhet slutar fungera som avsett, till exempel pa
grund av fel i hard- eller mjukvara eller genom 6verbelastning, dr det
viktigt att det felldge som dé intrdder dr deterministiskt och sdkert.
I detta bor det vara mojligt att prioritera och vilja pa vilket satt den
filtrerande enheten ska verka. En naturlig vdg kan vara att helt sluta
vidarebefordra information, men sdrskilt vid 6verbelastningsangrepp
kan det vara onskvirt att uppratthalla och prioritera vissa kritiska
funktioner.

Det bor finnas en forutsebarhet i de felldgen som kan intrdda dé en
filtreringsfunktion slutar fungera som avsett, vilket forutsétter att
dessa felldgen dr definierande och verifierbara.

Tillit

Tillit till produktens funktion och de tjanster kopplade till produk-
tens livscykel dr ett annat viktigt omrade for att kunna upprétta och
uppratthdlla ett tillforlitligt skydd. Att en sddan produkt fungerar
sd som avsett, och att de uppgraderingar och dndringar som vidtas
under en produkts livscykel inte komprometterar sékerheten kraver
verifierbarhet i konstruktion och i utvecklings- och underhallscy-
keln. Det vanligaste ramverket for att skapa sddan verifierbar tillit ar
via Common Critieria (CC). CC &r en internationellt erkdnd standard
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betecknad ISO/IEC 15408:1999[CC], och som anvinds vid kravstall-
ning och utvirdering av IT-sdkerhetsfunktioner. Standarden anvéinds
for opartisk granskning genom ackrediterade certifieringsorgan.

For att en sadan certifiering ska vara meningsfull maste emellertid
den faststéllda sakerhetskravstéllningen — Security Target (ST) — vara
relevant i den omgivning och i det syfte produkten ska tjana. Dessa
krav kan definieras genom att innefatta en eller flera skyddsprofiler —
Protection Profile (PP).

I den mén sédkerhetskravstillningen &r relevant finns naturligtvis
ett virde i att produkten &dr evaluerad enligt en niva — Evaluation Assu-
rance Level (EAL) — motsvarande den tillit verksamheten faster vid att
produkten fungerar péa ett korrekt och forvintat sitt. Att en produkt
genomgétt en sddan evaluering pa en meningsfull niva innebar ocksa
att produkten i sig dr vdl dokumenterad i alla avseenden relevanta for
att uppna sakerhetskravstéllningen.

Produkter utformade frdn grunden for att genomga en certifie-
ring pa ndgon av de hogre nivderna enligt Common Criteria, har
som regel en genomtdnkt sikerhetsarkitektur och &r dokumente-
rade pa ett satt som gor det enklare att forstd vilka sakerhetsfunk-
tioner produkten upprétthaller och hur de fungerar. Certifieringen
innebdr emellertid inte att produktens funktioner &r effektiva eller
att produkten haller en sérskild kvalitet.

18



3 Filtreringstekniker

Inférandet av filtreringsfunktioner kan pa hog niva sagas ha tva olika
huvudsakliga mal:

o dels att filtrera kommunikation i riktning mot (ingress) en séker-
hetszon av hogre skyddsklass i syfte att skydda de informations-
system som finns inom zonen mot nitverksdrivna angrepp,

o dels att filtrera kommunikation i riktning fran (egress) en siker-
hetszon av hogre skyddsklass i syfte att reducera risken for
informationsldckage.

I bada dessa fall &r filtrering att betrakta som en kompletterande
atgard. En grundprincip dr att varje system inom sdkerhetszonen
ska ha formdga att motsta forsok till sikerhetsovertradelser pa egen
hand. Att reducera risken for informationsldckage dr d&ven i méngt och
mycket en personalrelaterad sédkerhetsfrdga, dar utbildning, medve-
tande, noggrannhet och lojalitet &r av stor betydelse. De tekniska
kontrollerna kan komplettera sddana kontroller, men knappast pa
egen hand verka som ett heltickande skydd.

Generellt kan sdgas att filtrering ar mest effektiv i ingressledet for
att skydda informationssystem inom en sdkerhetszon frdn nétverks-
drivna angrepp som hérror fran andra sakerhetszoner. Genom filtre-
ringen minskas risken att sarbara gréanssnitt eller tjanster exponeras
mot dessa yttre zoner.

Filtrering i egressledet d&r madanga ganger ett relativt trubbigt
verktyg for att sdkerstélla att kdnsliga uppgifter inte lamnar den aktu-
ella sdkerhetszonen. En datadiod kan forvisso sékerstélla detta med
mycket hog tillforlitlighet. Samtidigt 4r den meningslos om det finns
andra végar att fora ut informationen pa. En 6verlopare som kontrol-
lerar en tjanst med vilken kommunikationen kan floda fritt kan natur-
ligtvis fora ut vilken information som helst denna végen. Filtrering pa
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nédtverks- eller transportniva dar dédrfor inte meningsfull i detta syfte
om inte all kommunikation begrinsas till en pa forhand definierad
uttdommande lista av tjanster som ar godtagbara och till vilka det gar
att fasta tillracklig niva av tillit till.

Filtrering kan i huvudsak siagas férekomma av tva olika orsaker;
dels att filtrera kommunikation i riktning mot (ingress) en séker-
hetszon for att skydda de resurser som finns dér; dels att filtrera
kommunikation i rikining fran (egress) en sdkerhetszon i syfte att
reducera risken f6r informationsldckage. I bdda fallen ér filtreringen
endast en kompletterande sdkerhetsatgard, som maste kombineras
med andra sédkerhetskontroller for att bilda ett effektivt djupleds-
skydd.

3.1 Fysisk filtrering

Den lagsta nivan av filtrering som kan férekomma sker pa den fysiska
nivan, det vill sdga i princip pd den kabel eller det media som
formedlar de faktiska signalerna. Ett exempel pa en sddan filtrerings-
funktion &r en sa kallad datadiod. Denna kan vara i formen av en fibe-
roptisk kabel ddr mottagare och sidndare &r borttagna i ena kommu-
nikationsriktningen. Detta medfor att de optiska signalerna som béar
informationen fysiskt dr begransade till att enbart kunna fléda i en
riktning.

I och med anvdndandet av en datadiod och sikerstdllandet att
trafik enbart kan kan formedlas i en rikining kan i vissa fall zoner med
hogre sdkerhetsklassificering pa ett kontrollerat sitt kopplas samman
med zoner av ldgre klassificering. En datadiod kan till exempel garan-
tera att information endast kan floda i riktning frdn zonerna med ligre
klassificering mot den hogre klassificerade zonen, och inte i motsatt
riktning.

Da en datadiod enbart tillater signaler att passera i en riktning
innebdr det att manga vanliga transport- och applikationsprotokoll
inte fungerar, eftersom dessa kraver dubbelriktad kommunikation.
De flesta forekommande system som anvander datadioder torde vara
av militar-, myndighets- eller totalsforsvarskaraktiar med avancerad
hotbild. Det dr da ofta fraga om speciella system utformade for att
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16sa specifika uppgifter, och som redan fran bérjan dr konstruerade
for att fungera genom sadana datadioder.

Det forekommer dven att datadioder kompletteras med funktio-
nalitet pa hogre nivder pa vardera sida om dioden, som i sin tur kan
emulera de hogre nivderna. Detta krdvs vanligen for att datalankpro-
tokoll ska kunna etableras, men dr dven en 16sning for till exempel
transportprotokollet Transmission Control Protocol (TCP)[RFC793].

En fordel med en datadiod dr att det blir mojligt att med mycket
hog tillforlitlighet och verifierbarhet sikerstilla filtrets funktion, da
det fysiskt kan observeras hur filtret dr konstruerat och péd sa satt
garantera dess funktion. Genom att fran borjan konstruera sddan
datadiod med verifierbarhet i atanke kan kommersiellt tillgdngliga
produkter valideras med relevanta sdkerhetskrav enligt Common Criti-
eria (CC) EAL7+.

Filtrering pa den fysiska nivan, till exempel genom anviandning
av en datadiod, &r relativt ovanlig och de flesta férekommande
tillampningar torde vara av militdr-, myndighets- eller totalsfor-
svarskaraktdr med avancerad hotbild.

3.2 Filtrering pa datalédnkniva

Pa liknande sétt som trafik kan filtreras pa hogre nivaer i protokoll-
stacken kan dven viss filtrering goras pa dataldnkniva. Ett vanligt
forekommande dataldnknivaprotokoll ar Ethernet (IEEE 802.1), dar
filtrering ofta sker som ett resultat av indelning av det lokala nidtverket
i flera logiska nétverkssegment, sa kallade Virtual Local Area Network
(VLAN) (IEEE 802.1q). Tekniken anvénds for att uppradtta logiska
sdkerhetszoner inom en och samma fysiska nitverksinfrastruktur och
for att koncentrera informationsfloden till fokalpunkter diar de kan
filtreras.

Genom att flera sékerhetszoner kan hanteras inom samma utrust-
ning och kablar uppnds kostnadsfordelar. Samtidigt kan hotbilden
krava djupledsskydd, sa att flera samverkande atgarder uppratthaller
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den separation mellan sikerhetszoner som anses nodvandig. Det kan
kréva att sikerhetszoner med vitt skilda skyddsbehov énda behover
separeras pd den fysiska nivan, medan sdkerhetszoner med samma
Klassificering kan separeras logiskt genom filtrering pa dataldnk-
nivan.

Denna filtrering av dataldnkramar och separation av kommunika-
tionsfloden uppritthalls av den nédtverksutrustning som bygger upp
ndtverket, det vill sdga switchar i natverkets ryggrad och i de olika
distributionslagren. For att sedan koppla samman de olika zonerna pa
nitverksnivan via ett system for filtrering av kommunikation kravs
forstds att samma teknik finns implementerad i de nétverkselement
som ska gora denna filtrering.

Produkter for nitverksseparation

For att dela in det fysiska nédtverket i de logiska forgreningar
som ska utgora de sdkerhetszoner vars kommunikation sedan ska
filtreras anvands funktionalitet i de véxlar (switch) som bygger upp
nétverket pa dataldnknivd. De enklaste produkterna implementerar
IEEE 802.1Q for indelning i virtuella lokala ndtverk (VLAN).

I mer avancerade produkter finns funktioner for att inom ett
och samma lokala nitverk separera varje fysisk forgrening sd att
dessa endast kan kommunicera med vissa utpekade noder (ofta
kallat private VLAN eller port isolation). Sddan separation ar sarskilt
anvandbar da &ndnoderna pa nétverket inte dr betrodda av varandra,
eller d& forgreningarna strdcker sig utanfér organisationens fysiska
skalskydd. Dessa produkter férekommer dérfor ofta i omradesnat
eller samlokaliseringsanldggningar med gemensam nétverksinfra-
struktur.

Andra produkter med tydlig inriktning pa anvandarmiljoer kan
implementera IEEE 802.1X och utefter anviandarens identitet styra
vilket virtuellt ndtverk som denne ska anslutas till. Tekniken kan
naturligtvis dven fungera i servermiljoer, men dar torde den vara mer
ovanlig da dess anslutningar ofta dr tdimligen vl skyddade och med
fa forflyttningar.

Tekniker for att kringgqd filtrering pd datalinknivd

Filtrering pa dataldnkniva som syftar till att skapa ett skydd mellan
olika forgreningar inom ett ndtverkssegment sker genom ett antal
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samverkande funktioner. Ett filter som blockerar vissa typer av
ndtverksprotokoll kan vara ett effektivt skydd mot att utnyttja
natverksprotokoll som inte ar i enlighet med regelverket, och pé sa
sdtt skydda mot nédtverksdrivna angrepp. Filtreringen av néatverks-
protokoll dr dock verkningslgs om motstandaren kontrollerar bada
enheterna mellan vilken kommunikationen sker. Den filtrerande
enheten kan inte pa dataldankniva avgora vilket faktiskt natverkspro-
tokoll som transporteras i ramarna, och det dr darfér mojligt att trans-
portera vilket ndtverksprotokoll som helst i en ram som anger en
tillaten protokolltyp.

Genom att filtrera dataldnknivaramarna baserat pd avsindande
eller mottagande MAC-adress kan kommunikationen i ndgon man
styras inom ett ndtverkssegment. Det forutsdtter emellertid att en
motstdndaren inte har kontroll ¢ver dataldnklagret i en nod som
anvands for kommunikationen, dd MAC-adressen trivialt kan sattas
till godtyckligt varde och darmed forfalska datalankramar sa att
de forefaller komma fran en annan varddator. Portisoleringstek-
niker implementerar darfor ett statiskt skydd genom en filtertabell
kallad Content Addressable Memory (CAM). Tabellen innehéller bind-
ningar mellan de dynamiskt inldirda MAC-adresserna och de fysiska
portarna. Filtren verkar alltsa pa den del som innehaller uppgifter om
fysisk port, snarare &n de dynamiskt inlirda MAC-adresserna. Detta
har till f6ljd att portisoleringstekniken &r ett starkare men mer statiskt
skydd d&n MAC-adressfiltrering.

MAC-adressfiltrering som bygger pd avsindande adress kan
betraktas som ett medel for att forhindra enkla misstag. MAC-
adresser representeras i manga olika dataldnklagertekniker som en
48 bitar lang adress enligt IEEE EUI-48. Att kringga ett sddant filter
innebdr att gissa en i regelverket giltig adress. Som tidigare angavs
ar en MAC-adress 48 bitar lang. I praktiken kan betydande delar av
adressutrymmet uteslutas helt eller betraktas som osannolika av en
angripare, vilket gor det majligt att maskinellt prova olika adresser
till dess att en giltig hittas. Sokandet underléttas ytterligare om till-
verkaren av det tillitna dataldnkgranssnittet ar kédnt, da tillverkare
ansoker om och blir tilldelade block om 24-bitar stora adressrymder,
varvid de forsta 24-bitarna dr offentliga och kdnda pa férhand.
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En vanligt forekommande form av filtrering pa dataldnknivd, som
ocksa utgor en viktig del i att skapa de fokalpunkter som kravs for
filtrering pa de hogre nivderna, dr genom inrédttandet av virtuella
lokala natverk (VLAN) dér trafik fran olika forgreningar mérks upp
och halls logiskt atskilda som vore de anslutna till separata media-
segment.

3.3 Tillstandslos paketfiltrering

Den enklaste formen av filtrering pa natverksniva &r av typen till-
standslos paketfiltrering. Med tillstdandslos menas att den enhet som
tillampar filtreringen inte analyserar om IP-paketet som passerar
filtret har ndgon association till redan etablerade datastrémmar eller
inte. Varje paket analyseras och hanteras var for sig, och pa grundval
av det regelverk som &r definierat avgors om paketet ska vidarefor-
medlas eller stoppas. Tillstandslos paketfiltrering baserar i huvudsak
filteringsbeslut pa information som forekommer i IP-paketets proto-
kollhuvud, och behéver ddarmed inte behandla paketet mer ingdende
an sa. Detta medfor att det atgar férhallandevis begransade resurser
att tilldimpa regelverket och fatta filtreringsbeslut.

En av nackdelarna med tillstdndslosa paketfilter &r att de ofta har
begransad verkan péd néitverksdrivna angrepp som utnyttjar sarbar-
heter i protokollstacken, till exempel genom fragmentering av paket
eller genom forfalskade avsdndaradresser (IP spoofing). Regelverket
kan inte heller goras mer finmaskigt dn att all tdnkbar svarstrafik
maste tillatas statiskt.

En tillstdndslos filtrering kan dock dven verka dver information
i transportprotokollets huvud, till exempel portnummer och proto-
kollflaggor. P4 sa sitt kan dven kommunikationens initieringsriktning
styras for till exempel TCP.

Tillstdndslos paketfiltrering forekommer ofta vid enklare former
av trafikstyrning och tillgdngskontroll. Exempel innefattar enklare
listor 6ver tillatna nédtverksadresser som upprétthélls av routrar och
andra nétverkselement, dér viss typ av trafik ska grovfiltreras. Till-
stdndslosa paketfilter anvands i sddana natverkselement bade for
transiterande och terminerande kommunikation. For transiterande
kommunikation tillimpas paketfilter for att avgora om noden ska
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vidarebefordra eller blockera viss typ av kommunikation. For termi-
nerande kommunikation, till exempel mot enhetens egna administ-
rativa granssnitt, anvands paketfilter for att avgora om kommunika-
tionen ska foérmedlas vidare till nodens applikationssystem eller om
trafiken ska blockeras.

Tekniker for att kringga tillstandslos filtrering

Regelverk som ska upprétthéllas genom tillstandslos filtrering maste
statiskt tillata alla tdnkbara avsidndaradresser och portnummer for
svarstrafik. Om trafik endast ska vara tilliten i en riktning over
zongréansen, betyder det att ett stort antal portar behover vara dtkom-
liga i motsatt riktning. Om den tillstandslosa filtreringen inte ocksa
analyserar information pa transportprotokollniva blir det trivialt att
initiera kommunikation dven i denna riktning med den begréns-
ningen att endast svarsportar kan adresseras.

Sadan tillstdndslos filtrering har heller inte forméga att motsta
forsok att kommunicera med forfalskade avsédndaradresser och port-
nummer, da dessa inte kan jamforas med ett etablerat kommunika-
tionstillstand. Det innebédr att en motstdndare som kéanner till (eller
kan gissa) en giltig avsdndare kan sédnda paket i motsatt riktning av
vad filtret anger, utan att kidnna till uppgifter om etablerade kommu-
nikationstillstdnd - till exempel parametrar for TCP.

Andra metoder att kringga icke-tillstdndshallande filtrering inne-
fattar att fragmentera paket pd ett sadant sdtt att da det tas emot
av mottagaren skriver over vitala delar av pakethuvudet. Denna
metod innefattar att forst sinda ett paket som &r i enlighet med den
filtrerande enhetens regelverk, for att sedan darpé sidnda ett frag-
ment vars inledning positioneras direkt pa det foregaende paketets
protokollhuvud sé att det sammanfogade paketet da det tolkas i den
mottagande virddatorn far en annan betydelse dn vid filtreringstill-
fallet. Dessa angreppstekniker kan enkelt hanteras genom att frag-
ment med orimligt kort inledning (offset) blockeras oavsett mottagare
eller avsdndare.

Syftet med en sddan fragmentering kan emellertid ocksa vara att
kringga filtrering pa de hogre nivaerna, och pa detta sitt skicka en
strom av paket som — dd de sétts samman — bildar skadlig kod.
En filtrerande enhet som ska verka pd nitverksnivan eller hogre
maste darfor ha forméga att sitta samman samtliga fragment av
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ett datagram innan detta vidarebefordras till mottagaren. Principen
galler for filtrering bade i ingressledet (for att skydda informationssy-
stem) och i egressledet (for att forhindra informationsldckage).

Den mest uppenbara metoden att kringga filtrering torde annars
vara att anvanda tunnelteknik, didr en informationséverforing inne-
sluts i ett applikations- eller transportnivdprotokoll som tillats av
regelverket. Genom att anvédnda totalstrackskryptering (end-to-end)
blir det i praktiken omdajligt att avgora vilken information som over-
fors eller vilket applikationsprotokoll som anvénds for 6verforingen.
Tunneltekniken &r mest effektiv i egressledet, ddr den kan vara
mycket svar att upptdcka och blockera om anstrangningar gors for att
maskera den. For att utnyttja tunnelteknik i ingressledet kravs dock
att en tunneltjanst ar tillgdnglig inom den sédkerhetszon som angri-
paren nskar initiera tunneln till.

Tillstandslos paketfiltrering dr mest effektiv att infora i ingressledet
i natverkets routrar. Har kan en grov filtrering goras for att bloc-
kera felaktiga avsdndaradresser genom att infora ett regelverk som
speglar inversen av routingtabellen (reverse path filtering), samt for
att skydda routrarnas egna administrativa granssnitt.

3.4 Tillstandshallande paketfiltrering

Den vidareutvecklade formen av filtreringsfunktion pa néatverks-
och transportniva &r av typen tillstindshdllande paketfiltrering, &ven
kallad tredje generationens brandvigg eller Stateful Packet Inspection
(SPI). Som bendmningen antyder dr den storsta skillnaden att denna
typ av paketfilter inte bara analyserar varje enskilt IP-paket for sig,
utan dven kontrollerar paketet i forhdllande till etablerade kommuni-
kationsfloden. Vanligen tillimpas regelverk som endast tillater svars-
trafik om denna kan associeras med ett befintligt kommunikations-
flode som initierats i en riktning forenlig med regelverket.

Varje nytt flode som initieras genom den filtrerade enheten analy-
seras vid uppréttandet, och filter som reglerar just det flode som de
bada kommunicerande parterna anvédnder inrdttas dynamiskt. Det
dynamiskt inrdttade filtret kan tillimpa en striktare kontroll baserat
pa samtliga de uppgifter som finns tillgéngliga i saval nédtverkspro-
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tokollets som transportprotokollets huvuden. Filtret d4r verksamt sa
lange kommunikationen fortgar. D& parterna avslutar kommunika-
tionen, eller att viss tid forflutit utan att ndgon kommunikation skett,
tas det dynamiska filtret bort.

Beroende pa vilket transportprotokoll som anvénds har en till-
standshéllande filtrerande enhet olika formaga att identifiera ett
trafikflode. For sessionsorienterade protokoll, till exempel TCP, kan
den filtrerande enheten utifrdn trevigshandskakningen skapa och
uppratthdlla flodesidentifierare som innehaller IP-adresser, port-
nummer, protokollflaggor, sekvensnummer, och sa vidare. TCP har
dven inbyggda funktioner for att hélla sessionen vid liv, sa kallad
keep-alive, vilket gor det enkelt f6r den filtrerande enheten att ocksa
avgora om flodet fortfarande ar aktivt. Nar TCP avslutar en session
kan dven den filtrerande enheten ta bort flodet fran tillstandstabellen
och frigora resurserna.

Generellt kan sédgas att det administrativa regelverket styr hur
floden far initieras, och den tillstdindshallande filtrerande enhetens
funktioner paverkar sedan i tilldgg till detta hur svarstrafik tillho-
rande redan etablerade floden kan styras.

De parameteruppsittningar som definierar ett TCP-flode kan
normalt heller inte enkelt gissas, vilket ger ett effektivt skydd mot
forfalskade svarspaket (IP spoofing). For tillstandslosa transportproto-
koll, till exempel User Datagram Protocol (UDP), ar tillstdndet svagare
definierat. UDP innefattar inte nadgon treviagshandskakning, och inte
heller nagon sekvensnumrering eller flaggor i protokollhuvudet som
anger hur ett paket forhaller sig till en pdgaende kommunikations-
strom. En filtrerande enhet kan i detta fall endast associera ett
kommunikationsflode till avsindande och mottagande parts adresser
samt portnummer. Enda sittet att avgora nir ett kommunikations-
flode ar inaktivt &dr att inrdtta en tidsgréns for hur linge tillstandet ska
vara aktivt. Applikationer som uppratthaller ldngvariga kommunika-
tionskanaler 6ver UDP behover darfor ofta implementera ndgon form
av regelbunden kommunikation i form av keep-alive.

Den tillstandshéllande filtreringen &r mer resurskrdavande an
motsvarande tillstandslos filtrering, vilket far paverkan pa den
filtrerande enhetens prestanda. Den mer komplexa tillstindshal-
lande filtreringen implementeras ofta i generisk hardvara, men
kan i hogprestandatillimpningar anvidnda specialiserad hardvara
(FPGA/ASIC) i dataplanet. Forekomst av mycket hog belastning, till
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exempel som f6ljd av tillganglighetsangrepp, kan komma att ta bety-
dande resurser i ansprak fran den filtrerande enheten. Genom 6ver-
svamning av till exempel DNS-fragor kommer miljontals tillstdnd
kunna etableras pa kort tid, och alla dessa tillstdind kommer inte
kunna hanteras. Da &r det viktigt att det felldge som intrader ar deter-
ministiskt och sdkert, och att tillgéngliga resurser avdelas att upprétt-
halla de viktigaste tjansternas tillganglighet.

De flesta idag pa marknaden férekommande brandviggspro-
dukter bygger i ndgon form pa den tillstandshallande filtreringens
principer. Skillnader kan bland annat férekomma i férmaga att knyta
kommunikationstillstdnd till hogre nivder, det vill sdga applikation
och innehdll. En tillstindshallande filtrerande enhet med applika-
tionslogik for till exempel Domain Name System (DNS) [RFC1034] kan
knyta sddana kommunikationstillstand till DNS-protokollets transak-
tionsidentifierare. Det finns dven tillimpningar dar kommunikations-
tillstdnd etableras som en foljd av varandra i olika riktningar med
dynamiska portar, och déar innehallet i applikationsprotokollet kan
behova analyseras for att tilldta initiering av dessa kommunikations-
kanaler. Exempel innefattar Session Initiation Protocol (SIP) [RFC3261],
dér signaleringen ger upphov till nya kommunikationstillstind, eller
File Transfer Protocol (FTP) [RFC959] dér datadverforingskanalen &r
separat fran kommandokanalen.

Produkter for tillstandshdllande filtrering
I det som i vardagligt tal och som enligt branschstandard bendmns
som en brandvédgg innefattas funktioner for finmaskig tillstands-
hallande filtrering med formaga att sdtta samman fragmenterade
segment och forhindra olika former av resursuttémningsangrepp pa
transportnivan?. Brandviggen gor vanligen dirigering av kommu-
nikation pd nitverksnivén, inklusive adress- och portoversittnings-
funktioner (NAT /PAT).

Vidare implementerar de vanligen olika former av tunnelmeka-
nismer, till exempel General Routing Encapsulation (GRE) [RFC1701]
och Internet Protocol Security (IPsec) [RFC4301], vars funktioner syftar

2741 exempel angrepp som syftar till att limna stora méngder anslutningar i
halvoppet tillstand (SYN-flood).
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till att knyta samman nétverk via virtuella ldnkar, sd kallade virtuella
privata natverk — Virtual Private Network (VPN).

Mer avancerade brandvaggslosningar har funktionalitet for att
anvianda flera noder i en redundant installation och centralt objekt-
orienterat administrationgranssnitt for att styra flera sddana installa-
tioner som ett integrerat filtreringssystem. Ofta finns dven viss appli-
kationsnivéfiltrering fér vanliga applikationsprotokoll, vilket i detta
sammanhang vanligen bendmns Application Layer Gateway (ALG).
Aven de enklaste brandviggar implementerar dock funktionalitet for
att dynamiskt anpassa filtreringen s& att associerade kommunika-
tionskanaler kan uppréttas for till exempel protokoll som FIP, H.323
och SIP [RFC3261].

Moderna brandvéggar implementerar tillstandshallande filtrering
som en grundldggande del i de filtreringsfunktioner de erbjuder.
Funktioner for adress- och portoversédttning ingar vanligen ockséd,
men bor i detta sammanhang betraktas som en funktion for dirigie-
ring av paket, snarare dn en filtreringsfunktion.

3.5 Applikationsnivafiltrering

En funktion for applikationsnivafiltrering uppratthaller ett regelverk
som styr kommunikation som sker pa applikationslagret i protokoll-
stacken. Applikationsnivéfiltrering kan implementeras i en férmed-
lingsnod i natverket som kanske dven verkar pa underliggande proto-
kollnivaer. Det &dr emellertid vanligt att den sdrskilda logik som
kréavs, och som vanligen ocksd &dr tdmligen komplex, implementeras
i en sarskild funktion dit trafiken styrs pa ett eller annat satt. Det
kan goras genom att en formedlingsnod som till exempel upprétt-
haller tillstindshallande filtrering separerar ut applikationsinforma-
tionen och formedlar den via Internet Content Adaptation Protocol
(ICAP) [RFC3507] till den applikationsnivafiltrerande funktionen.

En applikationsnivafiltrerande enhet som ska upprétthélla ett
regelverk for en viss typ av tillampning méaste ha formaga att tolka det
specifika applikationsprotokollet och utverka filtreringsbeslut baserat
pad dess innehall. Till exempel kan en applikationsnivafiltrerande
enhet implementera funktionalitet for att filtera DNS-protokollet.
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Regelverket kan till exempel styra att endast tilldta anrop och svar
som uppfyller de aktuella specifikationerna for protokollet.

Detta har till f6ljd att funktionen i den applikationsnivafiltrerande
enheten standigt mdste folja med i den tekniska utveckling som sker
av de protokoll och tjanster som omfattas av regelverket. Om den
filtrerande enheten inte stoder nya funktioner i de applikationsniva-
protokoll som ska formedlas finns annars risk att dven legitim trafik
forhindras att passera, eller att nya hot som uppkommer inte kan
hanteras optimalt och att det stipulerade regelverket inte fullt ut kan
upprétthéllas av brandvéaggen.

Vissa applikationsprotokoll &r betydligt mer komplexa dn andra,
vilket stiller hogre krav pd den filtrerande enheten att kunna
formedla dessa pa ratt sitt. Ett exempel pa ett sdrskilt komplext
applikationsprotokoll dr SIP [RFC3261]. En applikationsnivafiltre-
rande enhet kan inte enbart analysera innehallet i SIP-huvudet utan
maste dven ta hdnsyn till de mediarelaterade trafikflodena som SIP-
signaleringen ar menad att etablera. Dessa beskrivs ofta i underlig-
gande protokoll, till exempel Session Description Protocol (SDP), som i
sin tur transporteras av SIP.

Pa liknande sétt finns det en uppsjo av olika applikationspro-
tokoll och tjanster som anvander sig av Hypertext Transfer Protocol
(HTTP) [REC7230]. Det rédcker inte for en applikationsnivéfiltrerande
enhet att ha formdaga att tolka HTTP, den maste dven kunna tolka
innehall for att vara meningsfull, till exempel i form av Hypertext
Markup Language (HTML) och JavaScript.

Sammantaget kan sdgas att applikationsnivéfiltreringen endast
kan verka effektivt over de delar av kommunikation som kan tolkas.
Det fordrar ocksa att syftet med applikationsnivafiltreringen &r defi-
nierat, och vad som (mot bakgrund av de identifierade riskerna) ar
tillaten eller inte tillaten kommunikation.

Om kommunikationen dr krypterad eller pa annat satt skyddad
under transport sa att mellanliggande noder inte kan tolka innehallet
reduceras nyttan med applikationsnivéfiltreringen.  ménga fall maste
totalstrackskryptering brytas for att en applikationsnivéfiltrerande
formedlingsnod ska kunna styra kommunikationen och uppritthélla
regelverket, vilket i sin tur kan ge upphov till andra risker.
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Syftet med applikationsnivéfiltreringen maste vara tydligt identi-
fierat och omsatt i ett effektivt regelverk for att filtreringen ska
vara meningsfull. Om syftet inte &r uttalat, och det inte finns nagon
identifierad risk som madste lindras, kommer applikationsnivéfiltre-
ringen sannolikt endast medfora en rad nackdelar.

I de fall kryptografiskt transportskydd (end-to-end) maste brytas
for att mojliggora applikationsnivafiltrering uppstar som regel ett
antal andra tdmligen vésentliga risker. Det bor i sddana fall dven
overvdgas om alternativa mindre problematiska och mojligen mer
effektiva risklindrande kontroller &r lampligare att infora i andra
delar av IT-miljon &n genom applikationsnivafiltrering av kommu-
nikation.

3.6 Innehallsfiltrering

Produkter for innehallsfiltrering finns i en médngd olika skepnader
med olika formagor att 16sa mer eller mindre specifika uppgifter. De
kan indelas i tre olika huvudkategorier:

o Data Loss Prevention (DLP) som verkar i egress-ledet, och som
syftar till att minska risken for infomationsldckage fran en siker-
hetszon;

o Intrution Prevention System (IPS) som verkar i ingress-ledet, och
som syftar till att minska risken for intrdng i interna informa-
tionssystem; samt

e Filter for anvandarinteraktion, som syftar till att minska risken
for att sikerheten i klientmiljon ska komprometteras som f6ljd
av anvindares handlingar.

Samtliga kategorier av system behover utformas att verka som en
datasluss, innebdrande att hela den informationsméngd som ska 6ver-
foras behover analyseras i sin helhet innan beslut kan tas att blockera
eller vidareférmed]a.

Data Loss Prevention (DLP)

For filtreringssystem vars syfte &ar att forhindra att skydds-
vdrda uppgifter formedlas via filtreringsfunktionen kravs att dessa
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uppgifter pa nagot sitt kan identifieras. Ett system som syftar till att
forhindra sddant informationsldckage arbetar darfér vanligen i tva
steg:

e Ett steg som omsitter ett definierat regelverk till kriterier for
att blockera eller vidareférmedla viss information. I detta steg
kan information mérkas upp med elektroniska signaturer eller
att det skapas fingeravtryck av information (eller fragment av
information) som ska blockeras (svartlista) eller kan vidarefor-
medlas (vitlista).

o Ett steg som analyserar en informationséverforing och jamfor
den med de faststéllda kriterierna for att dédrefter besluta om
overforingen ska blockeras eller kan vidareformedlas.

Komplexiteten i ett system som syftar till att motverka informa-
tionslackage ligger i det forsta steget dér all information méste klas-
sificeras som antingen tillaten att 6verfora eller icke-tillaten att 6ver-
fora. Huruvida det dr lampligt att tillimpa en vitlista, det vill sdga
uttommande kriterier for att tillita en overforing, eller en svartlista,
det vill sdga uttommande kriterier for att blockera en overforing,
beror pa den hotbild som anses existera.

De flesta kommersiella produkter som salufors pa marknaden
bygger vanligen pa teknik for att skapa en svartlista ver kénsliga
informationstillgdngar. Uppgifter om dessa informationstillgangar
kan inhdmtas regelbundet och kriterier skapas utifran dessa.

Att pd omvént sdtt skapa vitlista 6ver den information som far
overforas har till framsta syfte att mojliggora att information som
péd nagot stadie genomgatt en godkdnnandeprocess kan vidarefor-
medlas.

Att kontrollera riskerna for informationsldckage genom innehélls-
filtrering kréaver ett effektivt system for klassificering och mark-
ning av information. I de IT-miljéer som forekommer idag saknas
vanligen tekniskt stod for sddan klassificering och mérkning, varvid
skydd mot informationsldckage genom innehallsfiltrering blir ett
tamligen trubbigt instrument med osdker grad av skydd.
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Intrusion Prevention System (IPS)

Ett system som syftar till att motverka intrangsforsok grundar filtre-
ringen pa kdnda angreppsmonster och verkar vanligen i forening
med den tillstindshallande filtreringen pa transport- och natverks-
nivédn. En nitverksadress som uppvisar ett fientligt beteende kan bloc-
keras helt fran att kommunicera med de informationssystem som ska
skyddas. Samtidigt kan larm skapas for att pakalla uppmarksamhet
kring de omstdndigheter som gor géllande att ett angrepp kan ha
iscensatts och eskalera handelsen till den instans som kan vidta ratt
atgarder.

Ett system som syftar till att upptdcka och avbryta mojliga
intrangsforsok kraver ofta betydande anpassningar i konfiguration
for att inte generera alltfér omfattande mangder falsklarm och for att
inte blockera legitim kommunikation. Samtidigt dr dess verknings-
grad beroende av att angreppsmonstret dr kdnt och gér att sarskilda
fran vad som annars forfaller vara normal kommunikation.

For en organisation med en avancerad hotbild kan ett kommersi-
ellt IPS-system antas ha begriansad verkan, och skyddsatgarderna
bor darfor troligen koncentreras till de system dar sarbarheterna
riskerar att uppsta.

Filter for anvindarinteraktion

Filter for anvandarinteraktion syftar till att styra den information som
flodar i riktning mot anvéndaren. Filtreringen kan vidtas av effektivi-
tetsskal, till exempel i syfte att sortera bort skrappost eller for att bloc-
kera resurser pa Internet som inte dr arbetsrelaterade. Det kan ocksa
syfta till att begransa vadligt anvindarbeteende, som till exempel att
upprétta tunnlar mellan olika sdkerhetszoner som darvid kortsluter
filtreringsmekanismerna eller begransa en viss tillimpnings funktio-
nalitet i applikationsprotokollet. Funktionerna kan dven soka i infor-
mationsoverforingar efter skadlig kod, et cetera.

For att denna typ av filtrering ska bli meningsfull maste i de flesta
fall transportskyddet brytas, vilket i praktiken innebér att den filtre-
rande enheten fullbordar en janusattack pa den av anviandaren initi-
erade sessionen. Detta har till f6ljd att anvandaren inte lingre kan
verifiera motpartens identitet, da transportskyddet konsekvent termi-
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neras i filtreringssystemet. Vidare kan inte heller motparten verifiera
anvandarens identitet, i de fall dmsesidig autentisering kravs.

Da den har typ av filtrering tillimpas for filtrering av kommunika-
tion mot Internet forloras d&ven mojligheten att indikera organisations-
namn via sd kallade EV-certifikat. Det finns ocksa risk att vissa webb-
platser blir ondbara genom anvéndande av certifikatldsning (certifi-
cate pinning), innebdrande att klientens webbldsare sparar ett betrott
certifikat vid ett tillfalle, och accepterar sedan inte ett annat certifikat
for samma webbplats vid ett senare tillfdlle. Andra typer av certifi-
katvalidering som till exempel forankring av tillitskedjan i DNS vi
DANE [RFC6698] kommer inte heller fungera.

P& det hela taget dr tekniker for filtering av anvandarinterak-
tion ofta problematiska, inte bara fran strikt teknisk synvinkel. De
innebdr att uppgifter som ska vara krypterade avkrypteras och
analyseras utanfor de system som kommunicerar dem. Det nyckel-
material som det filtrerande system kraver atkomst till blir dess-
utom av ytterst kénslig karaktér, och méste skyddas pa ett tillfred-
stdllande satt.

3.7 Nasta generations brandvagg

Next Generation Firewall (NGFW) dr en marknadsforingsterm som
avser filtreringssystem daér filtrering fran natverksnivan och upp till
innehallsnivén kopplats samman i en integrerad plattform. Centralt
kan sdgas ar formégan att identifiera tillimpningar utifrdn det appli-
kationsprotokoll som anvénds, snarare dn utifran transportprotokol-
lets portnummer. Vidare avses plattformen ha féormaga att identifiera
de flesta typer applikationsprotokoll, foretrddesvis for att forhindra
olika former av tunneltekniker och annat missbruk. En annan term
som forekommer dr Unified Threat Management (UTM), som i prak-
tiken &r ekvivalent med NGFW. De tillverkare som salufor produkter
enligt termen NGFW gor ofta géllande att det finns en skillnad i hur
tdtt de olika funktionerna integrerats och att det finns en skillnad i
prestanda, kvalitet och produktens mognadsgrad. Dessa delar kan
dock anses vara tdmligen subjektiva, och konceptuellt bor de bada
termerna utifran detta resonemang betraktas som ekvivalenta.
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Produkter som bygger pdA NGFW/UTM gor det relativt enkelt
att infora avancerade filtreringsfunktioner genom en integrerad
plattform, snarare 4n att pd egen hand integrera specialiserade
komponenter. Nackdelen &r att en saidan NGFW /UTM-plattform &r
utformad utefter en generell hotbild, ar synnerligen komplicerad i
dess uppbyggnad och fordrar kontinuerlig utveckling och uppdate-
ring av dess funktion for att i ndgon man kunna f6lja utvecklingen
av applikationsprotokoll och tillimpningar. Vidare foljer att icke-
nodvindig funktionalitet av naturen inte behover finnas, och medfor
istdllet en storre angreppsyta och hogre risk dn vad som kanske
erfordras for att 16sa en viss uppgift.

For organisationer med avancerad hotbild krdvs sannolikt mer
specialiserade filtreringssystem bestdende i diskreta komponenter
med hogre tillitsgrad, verifierbarhet och granskningsbarhet. Att
utforma sddana anpassade filtreringssystem fordrar emellertid
hogre kompetens. Produkter enligt NGFW /UTM-konceptet kan
ofta inforas av generalister med allmén kunskap kring natverks-
kommunikation, samtidigt som ett storre ansvar faller pa leveran-
toren av produkten att vidmakthalla dess funktion genom kontinu-
erlig utveckling av applikationslogiken.
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4 Filtreringssystemens
uppbyggnad

En systemlosning for uppritthdllande av ett regelverk for filtrering
bestdr vanligen av ett antal samverkande komponenter med olika
uppgifter. I hogt specialiserade filtreringssystem kan dessa moduler
vara helt separerade, medan de i mindre mindre systemlosningar ofta
ar integrerade som en enhet.

Kontrollplan

Kontrollplanet styr filtreringen och innehaller alla de stodkompo-
nenter som krdvs for att styra regelverk, loggfora handelser, uppda-
tera védgvalstabeller och annan konfiguration, med mera.

Funktioner som normalt implementeras i kontrollplanet inne-
fattar:

o konfigurationsstyrning;

e styrning av végval, till exempel genom dynamiska vagvalspro-
tokoll;

o overvakningsfunktioner;
o funktioner for loggforing; samt

e tidssynkronisering.

Om uppdelningen mellan kontroll- och dataplan dr strikt kan
flera redundanta kontrollplan samexistera i en och samma system-
16sning. De tva kontrollplanen &r i sddana fall ofta konfigurerade i
ett aktivt/passivt forhallande, dar det for narvarande aktiva kontroll-
planet dr det som vid varje givet tillfdlle styr dataplanet.
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Skydd av kommunikation mot kontrollplanet hanteras i méanga
fall helt skilt frdn 6vrig trafikfiltrering. Konceptuellt kan en sddan
uppbyggnad betraktas som att kontrollplanet har en egen filtrerings-
funktion fér inkommande trafik frdn dataplanet samt fran de till
kontrollplanet direkt anslutna kommunikationsgranssnitten. Denna
funktion bendmns vanligen Control Plane Policing.

Vanligen baseras kontrollplanet i ett modernt system for filtrering
pé ett generiskt operativsystem av UNIX-typ (till exempel Linux eller
FreeBSD) och som exekveras i en standardarkitektur, till exempel x86,

ARM eller PowerPC.
KONTROLLPLAN ADMINISTRATIONSGRANSSNITT
DATAPLAN FILTRERINGSMODULER
FYSISKA GRANSSNITT

Figur 4.1 — Kontroll- och dataplan

Dataplan

Dataplanet dr den del av den filtrerande enheten som tar emot,
hanterar och vidarebefordrar trafik. Trafik adresserat till den filtre-
rande enheten sjdlvt maste i manga fall hanteras av kontrollplanet,
dven om vissa typer av trafik, till exempel vissa ICMP-meddelanden,
kan hanteras redan i dataplanet.

Dataplanet kan realiseras pa en méangd olika sitt. I mindre inte-
grerade filtrerande enheter &r det vanligt att en och samma processor
anviands av bade kontroll- och dataplanet, oftast genom att filtrerings-
funktionen 6verldts till kdrnan i det generella operativsystem som den
filtrerande enheten baseras pa. I storre och mer specialiserade system-
losningar anvinds ofta diskreta resurser for dataplanet. Detta kan
vara dedicerade CPU-kérnor eller helt separat hardvara.

Dedicerade CPU-kérnor har férdelen att de &r enkla att program-
mera och ger god prestanda till lagt pris. For hogre prestanda
anvands istdllet programmerbar héardvara, Field-Programmable Gate
Array (FPGA), eller helt specialkonstruerade integrerade kretsar,
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Application-Specific Integrated Circuit (ASIC).

4.1 Filtrering pa applikationsniva och av innehall

Applikationsnivafiltrering kréver i princip alltid att datastrommen
termineras och aterupprittas i den filtrerande enheten, men kan dven
forekomma som transparent funktion dar den filtrerande enheten
buffrar och i denna buffert dterskapar innehallet for analys. Dé over-
foringen analyserats toms successivt bufferten for att slutfora 6verfo-
ringen till den mottagande parten.

Oavsett om datastrommen ska termineras pé transportniva eller
bara passivt analyseras, behovs i de allra flesta fall en nétverksstack.
Denna kan antingen vara implementerad i kdrnan i det operativ-
system den filtrerande enheten baseras pa, alternativt hanteras av
dataplanet separat. Det senare &r att foredra da det minskar konse-
kvenserna av en sarbarhet i nitverksstacken. Genom att utnyttja
operativsystemsfunktioner for att separera och avgransa varje sddan
process fran ovriga delar av systemet minskas risken att en sarbarhet
far fatal paverkan pa sékerheten i filtreringssystemet. Detta géller inte
minst i situationer med forsok till resursuttomning.

Nér den filtrerande enheten har tillgang till den datastrom som
ska filtreras kan sjdlva filtreringen ske antingen lokalt i den filtrerande
enheten eller genom att datastrommen skickas vidare till sérskild
analysfunktion. Detta har berorts ndrmare i kapitel 3.5.

4.2 Logiska natverkselement

Som alternativ till att bygga flera fysiska system for trafikfiltrering kan
olika former av logiska natverkselement utféra samma funktionerien
virtualiserad eller pd annat satt uppdelad omgivning. Dessa nitverk-
selement kan realiseras pa en mangd olika sétt, varav nagra av de
vanligast forekommande presenteras nedan.

4.2.1 Virtuella system
Med logiska ndtverkselement i en och samma instans menas ett filtre-

rande system som internt dr uppdelat i flera nitverkselement med
egna logiska kontroll- och dataplan. Varje logiskt ndtverkselement
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har sin egen végvalstabell, Virtual Routing and Forwarding (VRF), och
uppsittning filtreringsregler. Ofta finns mojlighet att delegera ansvar
for administrationen av de logiska elementen till olika administrators-
grupper.

Flera virtuella instanser av filtrerande system kan ocksa realiseras i
en virtualiseringsplattform (hypervisor). Till skilland fran flera logiska
nitverkselement i en och samma instans, exekveras hir de filtrerande
systemen var for sig och delar endast pa den underliggande fysiska
hardvaran, inklusive tillhorande nédtverksgréanssnitt.

4.2.2 Mjukvarudefinierade natverk

Mjukvarudefinierade nitverk, Software-defined Networking (SDN), &r
en utokning av och komplement till virtualiseringsplattformens
traditionella funktioner, som i manga fall kan anvdndas for att
implementera enklare filtreringsfunktioner. I det mjukvarudefini-
erade nitverket skapas forgreningar mellan de virtuella védrdda-
torer (gdster) som realiseras i virtualiseringsplattformen, och det for
virtualiseringsplattformen gemensamma regelverket uppratthalls i
de vardar, hypervisors, som hanterar de virtuella varddatorerna. Samti-
digt kan administration av regelverk ske via ett centralt administra-
tionsverktyg.

DATAPLAN

Filter Filter Filter Filter
| | | |

Administration Gast Gast Gast Gast

Vard Vird
KONTROLLPLAN

Figur 4.2 — Filtrering i SDN

Regelverk for trafikfiltrering inom ett mjukvarudefinerat nitverk
gor det enkelt och ofta kostnadseffektivt att inrédtta en sakerhetszon
for varje virtuell varddator, med mycket finmaskig filtrering som
resultat.
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Integration av filtreringen i virtualiseringsplattformen har dock
baksidor, och den distribuerade trafikfiltreringen kan medfora utma-
ningar vid till exempel granskningar av sikerhetsskyddet. Det ar till
exempel inte alltid entydigt vilka det filtrerande systemets avgrans-
ningar &r, och de krav som i en traditionell miljo stills pa filtrerande
enheter maste darfor ofta utokas till att gélla hela virtualiseringsplatt-
formen. Filtrering inom mjukvaradefinierade nétverk ar darfor ocksa
ofta ett komplement till den mer traditionella filtreringen som utfors av
for andamalet avsedda och separata system.

4.3 Redundans

Vid inférande av redundanta systemldsningar for filtrering finns ett
antal olika huvudfaktorer att ta hdnsyn till. Trafik ska fordelas mellan
de ingdende elementen och eventuellt upprittade tillstdind behover
synkroniseras for att inte trafikstrommar ska brytas om nadgon kompo-
nent slutar fungera.

4.3.1 Vagval

Végval mellan i systemlosningen ingdende nétverkselement sker
oftast genom att trafiken skickas mot en aktiv nod via en virtuell
adress pd dataldnknivd, till exempel med hjalp av Virtual Router
Redundancy Protocol (VRRP) [RFC5798], Common Address Redundancy
Protocol (CARP) eller Hot Standby Router Protocol (HSRP) [RFC2281].
Det forekommer ocksé att trafiken styrs med hjdlp av dynamiska
védgvalsprotokoll pd nitverksniva.

I de systemlosningar for redundans dér flera noder &ar aktiva
och hanterar trafik samtidigt skickas all trafik till samtliga noder,
till exempel via Ethernet multicast, och endast den nod som avde-
lats for det aktuella kommunikationsflodet for detta vidare. Vilken
nod som avdelas for vilka trafikfloden férhandlas inbérdes mellan
de ingdende noderna. Alternativt fordelas trafiken av angrdansande
routrar med hjélp av ett dynamiskt védgvalsprotokoll med stod for
lastdelning via Equal-Cost Multi-Path routing (ECMP), till exempel
Border Gateway Protocol (BGP) [RFC4271] eller Open Shortest Path First
(OSPF) [REC2328].
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4.3.2 Synkronisering av kommunikationstillstand

Da tillganglighetskraven fordrar att kommunikationstillstand ska
kunna tas 6ver av andra noder i en 16sning som innefattar redundans
maste de ingdende noderna lopande utbyta information om upprat-
tade tillstdind med varandra. Gors inte detta, kan paket komma att
blockeras nér trafik behover hanteras av en annan nod &n det som
initialt hanterade kommunikationen vid upprattandet tillstandet.

Tillstdndshanteringen blir mer komplex i de fall terminerande
filtrering anvands. I generiska operativsystem gar det ofta bra att
synkronisera over tillstdindet for den rena paketfiltrerande funk-
tionen, men att synkronisera 6éver kdrnans anslutningar (TCP/UDP
sockets) ar desto svarare. Detta medfor att det kan vara svarare
att dstadkomma tillforlitlig redundans for applikationsprotokoll som
bygger pa ldngvariga sessioner och som inte somlost dterupprattar
kommunikationen vid kommunikationsfel, om filtreringslosningen
baseras pa generiska operativsystem.

4.4 Administration

Administrationsprinciperna for olika former av filtrerande system
kan i huvudsak delas upp i tvd kategorier: lokal administration av ett
enskilt system (mgojligen bestdende av flera redundanta noder), och
central administration av flera filtreringssystem.

Lokal administration sker antingen direkt mot den filtrerande
enheten via ett kommandoradsgranssnitt, Command Line Interface
(CLI), eller via ett grafiskt granssnitt. De grafiska grénssnitten kan
antingen nyttja en tunn klientlosning, vanligen en webbldsare, eller en
sérskilt administrationsprogramvara som kommunicerar via en sdker
kontrollkanal.

Central administration implementeras vanligen i en dedicerad
administrationsenhet skild fran de filtrerande enheter som ska
administreras. Ofta bestar administrationsenheten av flera ingdende
komponenter for till exempel administrationsgranssnitt, logghante-
ring och 6vervakning.

For att minska de filtrerande enheternas angreppsyta har flera
leverantorer valt att helt avskaffa det lokala administrationsgrans-
snittet, alternativt begrdnsa det lokala granssnittet till att endast
kunna konfigurera varifrdn 6vrig konfiguration ska kunna ske.
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Administrationsgranssnittet anvands normalt ocksa for att under-
halla enheternas egna programvara. Som for all sékerhetskritisk infra-
struktur dr en mycket viktig funktion att snabbt kunna distribuera
uppdaterad programvara till alla, eller en delmédngd av, de enheter
som finns installerade.

4.41 Konfigurationsstyrning

Oavsett om administration sker lokalt eller centralt finns ett antal
funktioner for konfigurationsstyrning som bor beaktas.

Atomisk konfiguration och versionshantering

For att den filtrerande enheten alltid ska ha ett vildefinierat konfi-
gurationsldge dr atomisk omkonfiguration onskvart. Detta innebar
att all omkonfiguration sker i transaktioner, det vill sidga att samt-
liga ingdende fordndringar genomférs tillsammans eller inte alls. En
vanligt forekommande funktion dr automatiskt backa till ett tidigare
kant fungerande konfigurationsldge om den filtrerande enhetens nya
konfigurationen inte kan bekréftas av administratoren efter aktive-
ring, till exempel pd grund av att enheten inte gér att na efter omkon-
figuration.

For att enkelt kunna ga tillbaka till tidigare konfigurationsldgen,
och for att pa ett enkelt sdtt kunna identifiera vilka fordndringar som
skett vid en given omkonfiguration, bor all konfiguration versions-
hanteras.

Abstraktion

Definition av objekt och andra resurser som ingdr i ett filtreringssy-
stem bor kunna definieras inom hela den administrativa doménen.
En samordnad objekt- och resurshantering majliggor abstraktion av
till exempel adresser och applikationsdefinitioner, med méjlighet till
betydligt finmaskigare regelverk och mindre risk for felkonfiguration
som resultat.

Programmatiska grinssnitt

Nar en filtreringsfunktion ska integreras med andra sdkerhetssystem,
och dessa dynamiskt ska kunna paverka den filtrerande enheten,
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kan olika former av programmatiska gréanssnitt, Application Program-
ming Interface (API), anviandas for styrning av regelverket. Traditio-
nellt har ofta Simple Network Management Protocol (SNMP) anvénds
for att styra ndtverkselement, men péa senare tid dr Network Configu-
ration Protocol (NETCONF) mer vanligt forekommande. Till skillnad
frdn SNMP, som framst anvéands for 6vervakning, &r NETCONF fran
borjat konstruerat for att hantera konfigurationer av natverkselement
av den typ det dr frdga om har.

4.4.2 Anvandarhantering och behérigheter

Administratorer som ges behorighet att administrera ett system for
filtrering av kommunikation bor kunna definieras bade lokalt och
centralt. Beroende pa hur systemet integreras kan central beho-
righetskontroll, till exempel via Remote Authentication Dial-In User
Service (RADIUS) [RFC2865] eller Lightweight Directory Access Protocol
(LDAP) [RFC1777], vara att foredra. For att inte hamna i ett last lige
om kommunikationen bryts bor det dock alltid sakerstéllas att det gar
att administrera den filtrerande enheten via ndgon nodmekanism.

Olika behorighetsnivder i ett och samma system bor kunna
anvandas for att begransa atkomst till ldsa eller dndra konfiguration
i systemets olika delar. Detta dr framforallt viktigt i de fall den filtre-
rande enheten dr uppdelad i flera logiska natverkselement.

4.5 Loggning

En filtrerande enhet kan komma att producera stora méngder loggin-
formation, bland annat innefattande:

Administrativ logg Information om administrativa &tgarder, till
exempel ndr en administrator ansluter till den filtrerande enhe-
tens administrationsgréanssnitt, vilka atgarder som vidtagits och
vilka konfigurationsparametrar som dndrats och nr.

Filterlogg Information om kommunikation som vidareférmedlats
och blockerats genom den filtrerande enhetens regelverk. Logg-
ning boér kunna konfigureras per regel samt om alla paket ska
loggas eller bara forsta paketet i ett identifierat flode.
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Innehillslogg Applikationsnivafilter kan i manga fall konfigureras
att logga applikationsdata som passerar den filtrerande enheten
—antingen komplett data, eller metadata per transaktion.

Trafikdatalogg Information om trafikinnehall som férmedlats via
systemet. Detta kan vara sammanfattande trafikmetadata som
overfors till ett separat analyssystem, eller kopior av utvalda
eller samtliga paket.

Industristandard for att overfora generisk loggningformation ar
i praktiken SYSLOG [RFC5424], 4ven om leverantorsspecifika proto-
koll ibland forekommer. Traditionellt transporteras SYSLOG over
User Datagram Protocol (UDP), men kan adven nyttja Transmission
Control Protocol (TCP) och Transport Layer Security (TLS) [RFC5246].
Det senare ar att foredra da det resulterar i béttre tillforlitlighet, trans-
portskydd samt ursprungsidentifiering vid 6verforing av logginfor-
mation.

Overforing av trafikflodesdata sker vanligen med IPFIX [RFC7011]
eller Netflow [RFC3954].
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Forkortningar

ALG Application Layer Gateway
API Application Programming Interface
ARP Address Resolution Protocol

ASIC Application-Specific Integrated Circuit
BGP Border Gateway Protocol

CAM Content Addressable Memory
CARP Common Address Redundancy Protocol
CC Common Critieria

CLI Command Line Interface

DLP Data Loss Prevention

DNS Domain Name System

EAL Evaluation Assurance Level

ECMP Equal-Cost Multi-Path routing

FPGA Field-Programmable Gate Array

FTP File Transfer Protocol
GRE General Routing Encapsulation

HSRP Hot Standby Router Protocol
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HTML Hypertext Markup Language

HTTP Hypertext Transfer Protocol

ICAP Internet Content Adaptation Protocol
IPS Intrution Prevention System

IPsec Internet Protocol Security
LDAP Lightweight Directory Access Protocol
MAC Media Access Control

NAC Network Admission Control
NDP Neighbor Discovery Protocol
NETCONF Network Configuration Protocol

NGFW Next Generation Firewall

OSPF Open Shortest Path First

PP Protection Profile

RADIUS Remote Authentication Dial-In User Service

SDN Software-defined Networking

SDP Session Description Protocol

SIP Session Initiation Protocol

SNMP Simple Network Management Protocol
SPI Stateful Packet Inspection

ST Security Target

TCP Transmission Control Protocol

TLS Transport Layer Security
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UDP User Datagram Protocol

UTM Unified Threat Management

VLAN Virtual Local Area Network
VPN Virtual Private Network
VRF Virtual Routing and Forwarding

VRRP Virtual Router Redundancy Protocol

Férkortningar
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